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Malware-ul este un program malitios, un software creat cu
scopul de a distruge sau strica functionarea unui computer
sau telefon. Cel mai adesea, malware-ul este distribuit prin
email-uri cu atasamente sau link-uri sau prin accesarea
- diferitelor ferestre pop-up aparute in timpul navigarii pe
- internet sau a folosirii unor aplicatii. Scopul malware este
& cafraudatorii 3 preia controlul asupra dispozitivului,
L pentru a sterge sau infecta fisiere (virus), a obtine
~ informatii (worms), a fura date personale (trojans), a
-inregistra ce face utilizatorul pe dispozitiv (spyware), a
. bloca accesul la fisiere i informatii sub amenintarea
%" stergerii lor daca nu este platita o recompense
(ransomware), a folosi dispozitivul fara voia proprietarilor
(botnets), a afisa publicitate agresiva si cu un continut
malware (adware), a urmari tastele apasate (keylogging), a
prelua controlul dispozitivului (SQL injection), a schimba
fisierele unui sistem de operare (fileless malware), a
permite controlul de la departare (rootkits), a sterge
definitive date (wiper malware) etc.
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Phishing-ul este o tehnica a fraudatorilor prin care intr-un email sau mesaj (SMS, mesaj sacial
media etc.) acestia pretind cd reprezinta entitatea financiara cu care ai o relatie (banca,
intermediar, asigurator etc.) si ca verifica informatiile tale individuale, pentru o mai buna
.Securitate”. Este important sa stii ca nicio entitate financiara autorizata nu va solicita in acest
mod actualizarea sau verificarea datelor personale sau de cont. Astfel de operatiuni se fac
personal sau prin intermediul aplicatiei proprii a entitatii. Aceste mesaje pot avea greseli de
scriere sau de gramatica sau numele adresantului redat incorect sau incomplet (in orice
corespondenta sau dialog cu o entitate reglementatd, numele trebuie sa apara exact asa cum
este in contractul cu aceasta). Mesajele pot contine link-uri catre site-uri aproape identice cu cele
ale entitatii reale. Pentru a te proteja, nu accesa link-ul, acceseaza site-ul separat de mesaj, prin
calea URL pe care o cunosti. Poti lua contact cu entitatea pentru a verifica daca mesajul transmis
este chiar de la aceasta.

‘Smishing-ul este o forma de phishing prin SMS, prin care se primesc facturi false, link-uri care
Lrebuie” accesate pentru a revendica un premiu castigat, link-uri care ,trebuie” accesate pentru

 actualizarea de date la un cont financiar sau la un curier, link-uri in care se solicita actualizarea

de date personale pentru o aplicatie financiara sau a unei institutii, link-uri care te conduc spre
platforme false sau frauduloase de tranzactionare S.a.
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Vishing sau voice phishing este o abordare ilegala in care fraudatorii apeleaza telefonic posibila victima, pretinzand ca suna
din partea unei entitati financiare sau a unei autoritati. De requld, ei incearca sa convinga posibila victima sa acceseze ' _
imediat un cont financiar (pentru verificare, plata etc.), facand-o astfel sa dezvaluie informatii importante (nume, cont, detalii -
de logare etc.).

Spoofing-ul este o activitate online frauduloasa prin care este falsificat un email, o identitate telefonica sau un profil de
whatsapp, un site etc., expeditorul real fiind ascuns sub o identitate falsa, de requla a unei institutii sau entitati de incredere.
Astfel sunt distribuite malware-urile sau phishing-ul, destinatarul increzandu-se in falsa identitate si devenind victima.
Number spoofing este o tehnica a fraudatorilor prin care numarul de telefon afisat este similar cu cel al entitatii financiare.

Baiting-ul este un atac in care victimele sunt pacalite sa dea informatii in schimbul promisiunii ca vor primi recompense (ex.
anunturi pop-up care ofera gratuit o aplicatie, joc etc.) si odatd accesat acest link dispozitivul este infectat cu un malware.
Similar este si Scareware, care apare sub forma unui pop-up in browser care anunta ca dispozitivul a fost infectat si victima
trebuie sa faca click pe un buton care inlatura virusul sau asigura un antivirus gratuit.

Watering hole este o infectare a unui site pe care il vizitezi des, iar atunci cand il accesezi este automat descarcat un
malware (drive-by-download) sau esti directionat cétre o versiune clona (cu scopul de a-ti fura datele personale sau de cont).

Sl lista de mai sus se diversifica constant.



