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A Nu esti in social media, nu existi \ _FINsafe in social media

1
Conform statista.com, numarul de profile social media Q . _, . . : .
Mediul digital contine riscuri care, odata

.  produse, te pot costa bani. Prin social
populare fiind Facebook (12,5 mil. utilizatori) si Youtube "~ media poti fi supus acestor riscuri

din Romania in 2022 a fost de 14,7 mil., cele mai

(13 mil. utilizatori). Instagram are peste 5,6 mil. 2

utilizatori. Alte platforme social media utilizate sunt Social media este un canal prin care poti

TikTok, LinkedIn, Twitter, Reddit s.a. fi abordat de fraudatori sau scameri

3

Afectarea sigurantei tale financiare in

_ _ _ o social media poate fi si din cauza unor
new media - un spatiu de comunicare publica si de inseliciuni. Aici, lucrurile si persoanele

Comunicarea in mediul digital rapid, usor accesibil,
atragator si avand costuri reduse a permis dezvoltarea

marketing, scopul fiind acela de a castiga notorietate, nu sunt neaparat ce par a fi.

bani sau influenta.



Educatie financiarad pentru social Ce este social media?

media : . L :
Social media = tehnologii digitale interactive,

Daci esti utilizator de social media atunci este canale de comunicare, platforme web care permit

important sa intelegi ca acest spatiu, desi este virtual, crearea si distribuirea catre public/comunitati de

are si el riscurile sale si trebuie utilizat rational. Chiar informatii, idei, interese, lucrdri de autor (in orice

daca la o prima vedere prezenta in social media nu forma), stiri 5i alte forme de continut.

costa nimic, totusi s-ar putea ca pe termen lung, daca e » . _ ..
’ ’ p p & ¢ utilizatorul urmareste interactivitatea si inter-

nu esti atent, sa coste. Spatiul larg al internetului conectivitatea oferit3 de platforma aleas3

(world wide web) are si avantaje dar si permite

tuturor conectarea, cu o viteza inimaginabila si comerciantul o foloseste in scopuri de
posibilitatea crearii unei imagini total diferite de marketing/publicitate pentru a ajunge la un
realitate. Nu degeaba se cheama ,avatar” poza pe care numar mai mare de posibili consumatori

o poti avea pe internet - aici te poti transforma in (folosind algoritmii specifici si bazandu-se pe

oricine ... tehnici de persuasiune)

e comunitati virtuale (persoane cunoscute sau
necunoscute de utilizator).

e continutul este generat si/sau controlat de
utilizator.

e sunt facilitate relatiile inter-personale,
profesionale si comerciale.

e conecteaza utilizatorii cu grupuri, postari,
furnizori de diferite servicii, idei, stiri etc. -
agregator de continut/informatii.

o tehnologiile folosesc algoritmi de ,imperechere”
a informatiei - cauti o informatie pe Google si ti
se furnizeaza ca publicitate pe social media.
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Educatie financiara digitala?

Nu poti vorbi in ziua de astazi despre educatie
financiara fara a avea in discutie si elemente
digitale, piata financiara si accesul la instrumente,
produse si servicii financiare fiind bazate pe o
relatie digitala a consumatorului cu banii sai,
indiferent de forma efectiva a banilor: carduri,
asigurari, investitii bursiere, fonduri de investitii
sau de pensii. Fiecare dintre noi suntem
consumatori in fiecare zi: folosim cardul, avem o
asigurare obligatorie, poate si una facultativa,
suntem participanti la pensia administrata privat

Pilon II, poate si la cea facultativa Pilon III, ne dorim

sa fim sau suntem investitori, nevoia de a valorifica
pe termen scurt sau lung economiile. Fix in acest
moment intervine si nevoia de a cunoaste mai mult
despre mediul digital si cum ne protejam financiar
propriul portofel.

daca stii,

te poti pazi
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Securitatea cibernetica este o sintagma care poate
parea destul de pretentioasa, dar in realitate ea
reprezinta modul in care ne protejam telefoanele
si calculatoarele personale de atacuri ale unor
sisteme malitioase care au ca intentie furtul de
date sau frauda. Educatia pentru securitate
cibernetica a unei persoane nu se refera doar la
utilizarea unui antivirus care este destinat
protectiei sistemului informatic de pe
dispozitivele mobile folosite, sau la un
comportament prevazator care ne Invata sa nu
deschidem atasamente de la emailuri necunoscute
si sa nu folosim USB-uri neidentificate, ci si la
cunoasterea unor practici si pericole digitale,
vitala pentru securitatea financiara personala.
pericolele cibernetice s-au diversificat odata cu
dezvoltarea lumii digitale.

Fraudele cibernetice

e cyber-crime (care include persoane care
tintesc sistemele informatice pentru a
obtine un castig financiar sau pentru a
cauza o perturbare a sistemului).

e cyber-attack (implica colectarea de
informatii cu caracter personal).

e cyber-terrorism (menit sa compromita
sistemele electronice pentru a cauza
panica).

Dar cum obtin atacatorii controlul asupra
sistemului unui calculator sau telefon personal?




Tipuri de malware:

- virusi - programe care au capacitatea de a se
auto-replica pentru a sterge sau infecta fisiere,
conducand la blocarea functionarii unor aplicatii
sau a dispozitivelor; virusii se raspandesc intre
dispozitive (ex. doua dispozitive cuplate sunt
telefonul si calculatorul, dar si prin atasamente
transmise prin email, social media s.a.); ei pot
afecta dispozitivul pana la pierderea completa a
datelor sau distrugerea sistemului;

- viermi - nu provoaca daune directe unui sistem,
dar scopul lor este de a se multiplica si a se
raspandi in dispozitiv sau in retea, avand ca
obiectiv obtinerea de informatii;

troiani - pot colecta date din calculator (ex.

parole salvate), ei fiind ascunsi in programe care

par inofensive; aceste software-uri dau acces
Malware hackerilor la sistem pentru furt de date

- personale, financiare etc.;
Malware-ul este un program malitios, un software

creat cu scopul de a distruge sau strica functionarea
unui calculator sau telefon. Cel mai adesea, malware-
ul este distribuit prin emailuri care au atasamente
sau linkuri sau prin accesarea diferitelor ferestre
pop-up aparute in timpul navigarii pe internet sau a
folosirii unor aplicatii.

spyware - programe care inregistreaza ce face
utilizatorul (ex. datele de identificare de la o
aplicatie financiara); software-ul va spiona ascuns
in fundal activitatea dispozitivului (navigare
internet, introducerea de parole etc.) si va colecta
informatii (parole, detalii financiare, emailuri),
transmitand informatiile adunate unui utilizator
Atacurile malware sunt extrem de diversificate In la distantd; poate instala fara permisiune si alte
prezent, afectand zilnic milioane de persoane si malware-uri;

sisteme. ransomware - programe care blocheaza accesul

la fisiere si informatii (prin criptare), sub
amenintarea stergerii lor daca nu este platita o
recompensa; are capacitatea de a se raspandi
rapid si de a provoca daune costisitoare; scopul
sau este de a aduce profit;

Numarul fraudelor in mediul digital a crescut
accelerat In ultimii ani, fiind favorizat de utilizarea
tot mai larga a internetului si aplicatiilor mobile.

botnets - retele de calculatoare infectate cu
malware care sunt folosite de atacatori fara
permisiunea proprietarilor pentru diferite actiuni
online;
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Semne ale infectarii malware

Aparitia pe dispozitiv a unor
aplicatii suspecte (fisiere, aplicatii,
extensii), pe care nu le recunosti sau
manifestarea ciudata a unor aplicatii
(se deschid/ inchid aleatoriu).

Schimbarea setarilor de securitate
ale dispozitivului, browserului sau
aplicatiilor fara a fi solicitate de tine.

Scaderea vitezei dispozitivului sau
browserului, blocarea/inchiderea
frecventa a dispozitivului,
supraincalzirea dispozitivului sau
descdrcarea rapida a bateriei.

Aparitia unor mesaje (email, text)
neobisnuite care ti se atribuie ca
destinatar (dar nu tu le-ai trimis).

Aparitia unor plati solicitari de plata
sau a unor plati efectuate suspecte,
precum facturi nejustificat de mari
la utilitati, magazine etc.
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- adware - programe de publicitate care sunt

folosite pentru distribuirea de malware; scopul
lor nu este neapadrat de a produce daune, ci mai
ales sa obtina bani; software-ul este bazat pe
publicitate agresiva, adica afiseaza reclame de tip
banner sau pop-up pe diferite site-uri accesate
sau aplicatii;

keylogging - procese de urmarire a tastelor
apasate, scopul fiind de a obtine parole sau de a
observa comuncatii private;

SQL injection - interogari de limbaj structurat
(SQL) folosite pentru a lua controlul si a fura date
dintr-o baza de date;

fileless malware - desi nu instaleaza nimic initial,
sunt programe care aduc schimbari fisierelor
native dintr-un sistem de operare; pentru ca
sistemul de operare recunoaste fisierele ca fiind
legitime, un astfel de atac nu va putea fi identificat
de antivirus si de aceea el este de 10 ori mai
primejdios decat un malware traditional;

rootkits - programe care permit hackerilor
controlul de la departare asupra dispozitivului
victimeli, cu toate privilegiile administratorului;
ele pot fi gasite in aplicatii, nuclee, hipervizori sau

firmware si se raspandesc prin phishing,

atasamente, downloadari malitioase sau fisiere
compromise primite; mai pot ascunde si alte
tipuri de malware (ex. keylogging);

wiper malware - un wiper are un sigur scop: de a
sterge datele utilizatorului fara ca acestea sa mai
poata fi recuperate si fara a avea posibilitatea de a
observa intruziunea, slabind capacitatea victimei
de a raspunde; de regula asa sunt atacate retele
publice sau companii;

mobile malware - infecteaza dispozitivele mobile
(ex. telefoane), fiind la fel de variate ca cele care
ataca calculatoarele; sunt distribuite prin
phishing, downloadare, accesarea linkurilor s.a.




Phishing

Phishing-ul este o practica a atacatorilor cibernetici
(social engineering) prin care este transmis (de cele
mai multe ori) un email care pare a fi de la o sursa
oficiala, credibila - o companie, o entitate financiara,
o institutie s.a. - fiind solicitate informatii specifice,
asa cum sunt parolele aplicatiilor financiare, datele
cardurilor sau alte informatii personale. Prin
phishing esti Indemnat sa dai click pe un link, sa
descarci un atasament sau sa introduci credentialele
tale Intr-un site.

Atacurile phishing uzuale nu au o tinta specifica. Dar
atacurile spear phishing sunt facute de hackeri care
tintesc o anume persoana sau organizatie. Un
exemplu de astfel de atacuri sunt mailurile de la o
institutie financiara sau clientii ei. Un alt exemplu
este whaling, care tinteste un profil special
(celebritate, manager, persoana publica), cu scopul
de a gasi informatii sau poze utilizabile apoi in
cereri de recompensa. In angler phishing, scammerii
pretind ca sunt profile de retele sociale de servicii
pentru consumatori si incearca sa te convinga sa le
transmiti datele tale de conectare.

un mesaj in social
media este la fel
ca un email
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Spam-ul este echivalentul electronic al unui email
de tip junk sau a flyerelor publicitare gasite in
cutia postala, adica o corespondenta nesolicitata
care poate fi incadrata in categoria de marketing
agresiv. Dar spam-ul poate fi mai mult decat
enervant, el poate fi si periculos cand este si
phishing.

Diferenta dintre cele doua nu o poate face victima,
deoarece este determinatd de calitatea
destinatarului: spamer sau cyber-criminal. Acesta
din urma are ca obiectiv banii celor care raspund
la mesaj, obtinand de la ei parole, numere de
carduri, detalii de conturi si multe altele (fie
direct, prin raspuns, fie indirect, prin infiltrarea
unui cod malitios in calculatoarele sau
dispozitivele mobile ale victimelor).

Spam-urile care promit premii sau castiguri
gratuite ar trebui sa atraga atentia - nu exista
nimic gratuit!

Cum poti recunoaste un phishing
iti cere informatii sensibile.
foloseste un alt domeniu.

contine linkuri care nu se potrivesc cu
domeniul.

include atasamente nesolicitate.
nu este personalizat.

foloseste un limbaj incorect, cu greseli de
scriere/gramaticale.

incearca sa induca panica.

este de la companii/persoane celebre.



Smishing

Smishing-ul (adica phishing prin SMS) sunt SMS-urile
prin care se primesc facturi false, linkuri care trebuie
accesate pentru a revendica un premiu castigat din
y2noroc”, linkuri care ,trebuie” accesate pentru
actualizarea de date la un cont financiar sau la un
curier, linkuri In care se solicita actualizarea de date
personale (cum ar fi transmiterea pozei cartii de
identitate) pentru o aplicatie financiara sau a unei
institutii, linkuri care te conduc spre platforme false
sau frauduloase de tranzactionare s.a.

Vishing-ul este phishing-ul cu voce, adica un atac prin
telefon, adresat mai ales companiilor, acestea fiind
sunate pentru a da date despre salariatii sai. Scopul
acestor atacuri este de a obtine de la victima fie
datele sale, fie accesul la aplicatii financiare (evident,
Spoofing pentru a fi sustrasi banii victimei).

Spoofing-ul este o activitate online frauduloasa prin
care este falsificat un email, o identitate telefonica sau
un profil de whatsapp, o pagina de internet etc.,
expeditorul real fiind ascuns sub o identitate falsa, de
reguld a unei institutii sau entitati de incredere. Astfel
sunt distribuite malware-urile sau phishingul,
destinatarul Increzandu-se in falsa identitate si Atacurile care intercepteaza comunicatii sau
devenind victima. transferuri de informatii (atacuri man-in-the-middle)
intre 2 persoane au scopul de a fura date si pot

Baiting aparea in cazul utilizarii unor retele wi-fi

- X o Lo nesecurizate, cand un atacator intercepteaza
Baiting-ul este un atac in care victimele sunt pacalite sa

transmiterea unor informatii personale care 1i dau
dea informatii In schimbul promisiunii ca vor primi

acces la date financiare.
recompense. De exemplu, sunt anunturi pop-up care

ofera jocuri gratuite, muzica, filme si odata accesat acest NI o1 ERO11 0 (10 oRs (1 I Be) T a TN (DL R R P1oYs
link dispozitivul este infectat cu un malware. Similar cele care sunt construite pentru a impiedica

este si Scareware, care apare sub forma unui pop-up in conectarea utilizatorului la o retea sau server, acestea
browser care anunta ca dispozitivul a fost infectat si aparand ca fiind afectate de un trafic intens. Ele
victima trebuie sa faca click pe un buton care inlatura provoaca instabilitatea unui sistem si il impiedica sa
virusul sau asigura un antivirus gratuit. Dar asa nu vei isi mai indeplineasca functiile.

face decat sa dai acces la un malware.

. Kow
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Watering hole

Atacurile de tip watering hole sunt realizate de hackeri
care infecteaza o pagina web pe care o vizitezi des.
Atunci cand o accesezi, automat este descarcat in
dispozitiv un malware (drive-by-download) sau esti
directionat catre o versiune clona (cu scopul de a-ti
fura credentialele). Pentru a te feri de acest tip de atac
este folositor sa folosesti un manager de parole, acesta
facand imposibla conectarea la un site de acest tip.

daca nu lasi usa
deschisa la casa, nu
te lasa nici online
neprotejat
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Ce te costa?

Atacurile cibernetice sunt chiar ele destinate furtului
de bani sau Inselaciunii. Dar au si alte efecte asupra
portofelului tau, de exemplu:

e In cazul furtului de identitate, profilul tau din social
media nu este singurul afectat; atacatorul nu are ca
obiectiv doar sa ,pozeze” in pielea ta, el urmareste
sa fraudeze pe altii purtand ,fata” ta, iar efectele
acestor fraude te vor costa pe tine.

¢ In cazul defectarii calculatoarelor sau telefoanelor,
este evident care va fi costul inlocuirii sau repararii
lor; mai mult, daca sunt afectate fisiere importante,
baze de date, agende telefonice s.a., s-ar putea ca
aceste costuri sa creasca.

e extragerea de date financiare te va conduce la
necesitatea schimbarii conturilor, cardurilor etc.

Cyberterorrism sau terorismul electronic se
realizeaza prin utilizarea mijloacelor tehnologice de
informare, de comunicare, informatice sau
electronice pentru a genera frica, teroare, panica sau
intimidare generalizata la o populatie sau un grup
tinta definit, incalcand vointa persoanelor, avand
scopuri economice, financiare, politice sau religioase.

Agresiunea online sau cyberbullying este hartuirea
prin intermediul calculatorului sau telefonului si are
loc pe bloguri, pagini personale, forumuri, email, SMS,
si mai ales chat rooms si social media. In acest tip de
hartuire sunt distribuite public online poze, video sau
texte care incalca dreptul la viata privata al victimei.




Cum ne pazim?

Securitatea cibernetica a fiecaruia dintre noi este in
stransa legatura cu siguranta banilor nostri si de
aceea este important sa ne formam cateva obiceiuri
sandtoase. Pana la urma, utilizatorul este cel care,
accidental si din neglijentd, incarca un malware sau o
alta forma de atac cibernetic in dispozitivul sau. lar
atacatorul nu urmareste decat sa castige bani. Cand
suntem victima unui atac cibernetic:

schimbam parolele aplicatiilor mobile aferente
banilor (bancare, de pensii, de investitii etc.); de
preferat ar fi sa folosim un alt dispozitiv decat cel
care a fost utilizat atunci cand am fost victima
atacului (alt calculator sau telefon).

pentru conturi bancare sau de investitii,
informam entitatea financiara si eventual blocam
contul respectiv pana la schimbarea accesului.

raportarea unui atac cibernetic este realizata in
UE catre Europol, respectiv catre Politia Romana.

UTORITATEA
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Si pe calculator si pe telefon:

- sa avem instalat un antivirus, sa ne asiguram ca este
pornit si actualizat permanent; masurile de
securitate se bazeaza pe criptarea de informatii si
date, destinate protectiei impotriva pierderii sau
furtului.

- sa folosim diferite adrese de email in functie de
scopul lor; o adresa personala si una de scoala/
serviciu trebuie utilizate distinct; spamerii
construiesc liste de adrese de email utilizand diferite
combinatii sau informatii; adresa personala este bine
sa ramana personald, adica nepublicata online sau
folosita in social media (grupuri de emailuri,
forumuri de discutii etc.), mai ales daca este utilizata
in raport cu entitatile financiare - conturi bancare,
conturi de pensii private, conturi de investitii etc.

parolele folosite la calculator, telefon sau la aplicatii
(financiare, magazine online etc.) trebuie sa fie
diferite pentru fiecare in parte, stabilite intr-un
format ,puternic” (care sa nu fie usor de ghicit) si
niciodata salvate pe dispozitiv; desi poate parea greu
sa tinem minte toate aceste parole, este mai sigur sa
nu le salvam chiar in locul din care ele pot fi furate.

nu trebuie deschise atasamente sau accesate linkuri
din emailuri transmise de autori necunoscuti,
nesolicitate sau care par suspecte; acestea pot fi
infectate cu un malware.

o entitate financiara nu va solicita prin email
accesarea paginii sale pentru actualizarea unor date
de cont personale; chiar daca linkul paginii poate
conduce la o sursa asemanatoare paginii de internet
originale, exista atacatori care folosesc astfel de
paravane clonate pentru a fura informatii financiare
si a initia, in numele si cu banii victimei, diferite
tranzactii.




Ponturi de securitate online

Cand suntem prezenti in social media,
conturile noastre sunt publice.

0 ,amprenta” mai mica online este
mai sanatoasa.

Nu te lasa pacalit de cereri de
,prietenie” de la celebrititi. In spatele
unor astfel de profile se afla diferite
malware-uri.

Nu fii ,prieten” cu persoane pe care
nu le cunosti si nu le poti verifica
identitatea reala.

Vezi daca poti bifa optiunea de a nu fi
inclus in afisarea/primirea de
publicitate.

P
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- daca dorim sa mergem pe pagina web a unei entitati
financiare sau a unui magazin online, este indicat sa
introducem adresa URL manual in loc sa o accesam
dintr-un link; accesarea unui astfel de link primit
intr-un email, intr-un mesaj postat in social media,
intr-un mesaj dintr-o aplicatie chat, dintr-un anunt
publicitar de pe un alt site sau dintr-o aplicatie, sau
dintr-un mesaj primit de la o persoana necunoscuta -
toate aceste comportamente ne pot pune in
primejdie nu numai securitatea cibernetica a
dispozitivului folosit, dar si securitatea financiara.

- sa dam atentie adresei web (URL-ului), mai ales cand
accesam pagini de internet prin intermediul carora
cumpdram ceva (adica introducem date financiare);
daca URL-ul este compus dintr-o secventa de litere si
cifre aleatorii sau care par ciudate, este indicat sa nu
introducem date sensibile sau private; daca
conexiunea este sigurd, atunci URL-ul va incepe cu
,https” si bara browserului va afisa o mica
pictograma a unui lacat; daca se apasa pe aceasta
pictograma, se pot citi informatii despre certificatul
de autentificare SSL al paginii de internet respective.

- evitarea utilizarii unor retele wi-fi publice
nesecurizate ne lasa vulnerabili in cazul unor atacuri
cibernetice; daca nu este absolut vital, mai bine
evitam transmiterea de date prin astfel de retele - in
conversatii cu familia si prietenii nu transmitem
parole ale conturilor sau alte date personale, nu
accesam aplicatii financiare s.a.

- in timpul utilizarii unor aplicatii, in special a jocurilor

pe telefon, apare posibilitatea vizionarii unor
reclame in schimbul unor recompense in joc; evitati
astfel de accesari si recompense, costul lor poate
apdrea mai tarziu sub forma de malware.




Esti atent digital la bani?

Este extrem de important ce informatii personale
(inclusiv financiare) punem la dispozitia tuturor.
Limiteaza persoanele care iti pot accesa postarile
si informatiile din social media. Toate
platformele colecteaza informatii despre tine din
aceste retele.

Sterge conturile si profilurile pe care nu le mai
folosesti.

Este de preferat sa nu accesezi linkuri primite
prin mesaje sau comentarii in social media sau
diferite aplicatii (inclusiv sondaje, quizuri,
concursuri sau castiguri de premii, ori de tipul
care iti ,spun” cum vei arata peste 10 ani sau ce
tip de personalitate esti). Acestea pot fi malware
care urmaresc obtinerea de informatii despre
tine sau care au ca tinta furtul de identitate sau
de bani.

nu crede un profil
Facebook,
toti parem

frumosi online
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Daca primesti un mesaj de la un prieten prin
care ti se cer bani sau iti prezinta o
oportunitate de neratat, da-i un telefon. Contul
lui ar putea fi folosit de altcineva, in special
daca ti se prezinta ca metoda de plata
criptomonedele.

Inainte de a cumpira ceva, verifici compania,
magazinul sau persoana. Poti verifica printr-o
cautare online, alaturand numele vanzatorului
cu ,scam”, ,pacdleald”, ,plangere”, ,complaint”
sau alte cuvinte similare (ai prins ideea!). In
social media, verifica profilele cu care
interactionezi — daca au o istorie de postari, ce
alti prieteni (pe care chiar 1i cunosti) sunt
comuni s.a.

Mai mult, daca constatam un posibil furt de
identitate, chiar daca el este online, este important
sa comunicam acest lucru pe propriul profil.
Hackerii obtin accesul la profilul din social media
fie pacalindu-te sa le dai acces, folosind un atac de
tip phishing pentru a fura parola, gasind
informatiile tale de acces pe dark web s.a.

Odata ce au preluat controlul profilului, hackerii
vor posta in numele tau diferite oprtunitati false
de investitii, vor distribui linkuri catre site-uri

phishing sau magazine false, vor aduna date

despre prietenii si familia ta, vor avea acces la alte
conturi de ale tale in care ai acces cu credentialele
tale din profil (de exempluy, ,sign in with
Facebook”).




Cum pot criptomonedele sa duca la
atacuri cibernetice

In trecut, hackerii isi monetizau eforturile prin:
spargerea calculatoarelor pentru a fura date ale
cardurilor si cumpdarand bunuri sau prin spargerea
aplicatiilor si cumparand bunuri in numele si pe
creditul tau. Astazi, lucrurile au devenit mai
complexe si hackerii mai inteligenti, mai ambitiosi si
mai sofisticati. Ei nu mai urmaresc doar castigul pe
termen scurt, ci o ,prada” mult mai mare. Monedele
digitale si FinTechurile le-au facilitate aceste
ambitii.

O platforma sau o aplicatie care iti gestioneaza banii
si pe care o poti deschide cu o poza a actului de
identitate are din start o problema de securitate.
Contrapartea ta la orice tranzactie In aceasta
platforma poate fi oricine (deschizandu-si contul cu
orice poza).

cand este vorba
de banii tai,
verifica si
asigura-te
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Hackerii pot intra in platformele de criptomonede
pentru a face tranzactii anonime, pentru a fura
bani sau pentru a spala bani. Tranzactiile cripto nu
cer nume reale, contrapartea ta la o tranzactie
ramanand anonima.

Crypto-jacking: hackerii folosesc browserul
victimei pentru a mina fraudulos noi unitati.

Formulare de inregistrare compromise: furtul
informatiei victimei din platformele de
tranzactionare si vanzarea ei pe Dark Web.

Atacuri malware: furtul de resurse de mining
pentru cripto din portofele (wallet).

Atacuri crypto phishing: mailuri sofisticate care
redirectioneaza victima catre o versiune falsa a
site-ului de criptomoneda, pentru ca apoi sa le
fure credentialele si banii.

0 moneda digitala (criptomoneda) este o forma de
bani disponibila doar digital si tranzactiile cu ea se
realizeaza pe dispozitive (calculator, telefon)
utilizand un portofel electronic. Monedele digitale
exista intr-o retea descentralizata, independents,
portabila si divizibila. Ele se bazeaza pe
criptografiere pentru a securiza si verifica
tranzactiile, a administra crearea de noi unitati si
a preveni falsificarea. Pana aici, totul este bine.
Ceea ce nu este atat de bine: criptomonedele
creaza si o anonimizare care, la randul ei, aduce
riscuri mai ales In zona de cybercrime. O astfel de
moneda este format din mai multe componente
(adrese, chei private si publice, tranzactii care se
pot citi in linii de text - ele nu conduc la
identitatea cuiva, asigurand anonimizarea

tranzactiilor financiare). Sistemele sunt

descentralizate si, prin urmare, nesupravegheate
de vreo entitate sau autoritate.




Mesaje private

In social media poti primi si mesaje private, un fel de
SMS-uri utilizate acum pe scara larga. Toate
platformele permit astfel de mesagerie si ea este
folosita de multe ori de scameri pentru a atrage
posibile victime financiare. Prevederea legala care
interzice contactarea prin telefon pentru a ,,vinde”
servicii de investitii, dar mai ales usurinta cu care
gasesti fara costuri si fara efort o masa de persoane

carora sa le transmiti mesaje au facut din social media

»,mediul” ideal pentru aceasta abordare frauduloasa.
Scamerii transmit mesaje (sau posteaza, fac
comentarii pe diferite profiluri/grupuri) prin care
invita la accesarea unor platforme de tranzactionare
(de investitii), mentionand povesti de success cu
profituri nerealist de mari.

oferta prea buna -

este oare reala?
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In primul rand ar trebui verificati legalitatea
platformei de investitii. Aceasta se face gratuit
accesand registrul ASF. De multe ori, platformele
permit tranzactionarea, si chiar iti vezi contul
crescand precum Fat Frumos, dar cand vrei sa iti
retragi banii platformele (sau brokerii) nu mai sunt
de gasit. ,Consultantul financiar binevoitor” nu este
un profesionist autorizat si nu vei cui sa soliciti
banii.

Sau exista si cazul In care autorizarea este facuta in
alta tara. In acest caz, recomandim o informare mai
atentd cu privire la entitate si tara de origine.

In caz de inseliciune, plangerea se adreseazi
autoritatilor cu atributii de cercetare penala si
autoritatilor financiare din tara de origine a
respectivei entitati financiare. Daca va aflati, totusi,
intr-o astfel de situatie nefericita, daca mai puteti,
incercati sa solicitati bancii (daca ati folosit un card
si nu un FinTech) blocarea operatiunilor si
anularea lor.

Daca ati pierdut bani din cauza unui scam si ati
vorbit despre acest lucru pe social media, exista
posibilitatea sa fiti In atentia altor scameri - acestia
va vor contacta tot prin social media pentru a se
oferi sa va recupereze banii. Cel ma bun sfat - nu
acceptati astfel de oferte!

De asemenea, aveti grija ca monedele virtuale nu
sunt considerate instrumente financiare si ca exista
state unde nu exista obligatia de autorizare pentru
entitatile de servicii financiare, asadar nu au nici o
obligatie legala de protectie a investitorilor.

In Romania este interzisa promovarea si oferirea de

servicii de investitii prin call center, iar social
media poate fi un astfel de canal.

Un mesaj In social media este un tip de comunicare
(publicitate) agresiva, deci nu va grabiti sa luati o
decizie si verificati atent.




Stai safe

Prezenta in social media este deja o parte a vietii
noastre, creeaza si pastreaza legaturi intr-o lume

digitala, cumperi sau vinzi rapid, ai parte de distractie

sau de informare si educatie. Doar ca social media a
atras si persoane mai putin bine intentionate
(scameri). O statistica din 2021 a Federal Trade

Commission din SUA arata ca 1 din 4 persoane care au

raportat ca au pierdut bani fiind fraudati a afirmat ca

totul a Inceput din social media cu o postare, un mesaj

sau un anunt. Acelasi studiu arata ca social media a
crescut In profitabilitate pentru fraudatori, mai mult

decat orice alta metoda de abordare, inregistrandu-se

(fata de 2020) o crestere de peste 100% a numarului
de persoane si de aproape 300% a sumelor fraudate.
Pentru cei care urmaresc sa insele in social media,
acest spatiu este extrem de ofertant - costa foarte
putin pentru a ajunge la miliarde de oameni din
intreaga lume. Este extrem de usor sa creezi o
identitate falsa sau sa preiei fraudulos un profil
pentru a pacali ,prieteni”. Poti afla o multitudine de
detalii personale si financiare despre o persoana -
unde locuieste, unde calatoreste, ce isi cumpara, ce
interese are, care este statutul familial s.a., putand fi
realizate profiluri extrem de complexe fara macar sa
te misti din fata dispozitivului.

doar pentru ca 1ti
scrie nu Inseamna
ca trebuie sa
raspunzi

feoninn ;
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Pot exista cazuri de entitati ,clona”, care copiaza
entitati autorizate (site, date de identificare s.a.).
Verificarea se face comparand datele de identificare
ale entitatii cu cele din registrul ASF.

Unii scameri folosesc fotografii sau declaratii false
ale unor celebritati pentru a atrage victimele, de
cele mai multe ori sub forma unor reclama. Clickul
redirectioneaza spre o platforma de investitii sau o
pagina web care implica introducerea unor date de
contact, pentru ca apoi sa fiti contactat. Nu cadeti in
aceasta capcana!

Mai sunt utile, in acest context, si verificarile pe
care le puteti face pe web cu privire la parearile
altor persoane - in forumuri, social media, grupuri
etc. — daca este o inselaciune, atunci vor exista
atentionari.

Nu accesa aplicatii care iti ofera o
distractie de 3 secunde

Ceea ce poate pdrea o distractie nevinovata in
social media poate fi o cale prin care permiti unui
malware sa preia din dispozitivul tau sau unui
scamer sa aiba acces la informatiile tale, ambele cu
intentii care au ca obiectiv bani ... banii tai.
Aplicatiile (de tip quiz si gratuite) care iti ,ghicesc”
cine ai fost in antichitate, ce tip de animal sau floare
esti, cati ani vei trai, sunt mici distractii in plasa
carora cad tot mai multi.

Cel mai sigur este sa rezisti tentatiei de a accesa
aceste aplicatii care circula in social media si, daca
nu ai facut-o pana acum, sa iti stergi datele
personale precum numarul de telefon si emailul din
profil.




Influencer

Influencerul este acea persoana care prin
comunicarea sa realizata In social media a creat un
continut pe care il urmaresc foarte multe persoane si
care, asa cum li spune si numele, influenteaza decizii
ale urmaritorilor sai. Este creator de opinii si de
trenduri, determina cumparari sau investitii,
influenteaza optiuni de vot s.a. Dar cum ajung aceste
persoane in pozitia de a avea un impact atat de mare
asupra mentalului colectiv?

influencerii nu
sunt ONG-uri
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Scopul influencerilor este de a obtine profit din
activitatea lor in social media sau In afara ei. Unii
influenceri sunt profesionisti In domeniile lor si
continutul pe care il fac public in socal media este
etic, original. Ei folosesc aceste platforme strict
pentru o comunicare profesionala si aceasta
comunicare respectd regulile profesiei, respectivele
persoane fiind avizate.

Altii isi construiesc mai intdi imaginea de influencer
ca apoi aceasta sa atraga comunitatea necesara.
Constructia de imagine este bazata pe fake
followeri, fake news sau fake image pentru a arata
ca existe numere mari de urmaritori si a crea mai
mult engagement. Cu cat mai mare impactul, cu atat
mai mare castigul financiar al influencerului.

Si cum social media este o industrie, asa poti utiliza
aici instrumente clasice de marketing cum ar fi:
cumpararea de comentarii sau like-uri (ambele
asigurand cresterea impactului postarii) si de
vizualizari de story-uri, o distribuire a postarilor
(sponsorizare) dupa anumiti algoritmi de
diseminare stabiliti in functie de grupul tinta care
este dorit sa fie atras, cumpararea de urmaritori
(bots), utilizarea unor aplicatii care permit
automatizarea follow/unfollow pentru generarea
de reactii, alaturarea branduri sau nume de marca
cu continutul pentru a se crea ,tractiune”, adica a
realiza mai mult engagement s.a. Scopul la intreaga
aceasta activitate este de a crea o comunitate cat
mai mare (altfel cum sa fii influencer?). La aceasta
comunitate influencerii se adreseaza, in mare parte,
un fel de comunicatori (nedeclarati) pentru firme si

branduri care {i platesc. Cu cat mai mare
»influenta”, cu atat mai mare recompensa.




Finfluenceri

Influencerii sunt activi fie in domenii generale (cei
care vorbesc in mare parte despre orice sau despre
subiecte multiple), fie in domenii specifice. Din acest
ultim grup fac parte mai noii finfluenceri, adica
influencerii in domeniul financiar, cei care ofera un
acces rapid si usor la ,sfaturi financiare” si exprima
opinii si pareri despre bani, investitii, asigurari sau
diverse alte produse si servicii financiare. Aparitia
lor a fost determinata de nivelul scazut de educatie
financiara din intreaga lume, de rabdarea cat mai
mica de a cauta informatii si de dorinta accesarii
unor servicii de ,sfatuire” gratuite. Daca Tnainte te
adresai unui consultant financiar, acum te uiti pe
Facebook, Instagram, Youtube sau TikTok. Poti gasi
aici continut avizat, profesionist, sau continut
realizat de multe alte persoane. Din pacate, sunt din
ce In ce mai multi oameni care investesc bani fara a
mai face o minima analiza asupra riscurilor,
mecanismelor, produselor si instrumentelor
financiare sau macar o minima cercetare care sa ii
fereasca de scam-uri si inselaciuni.

Si pentru lucrurile nu sunt niciodata simple,
finfluencerii au dezvoltat noi metode de a obtine
profituri prin cursuri, scoli, academii, programe care
sunt sau nu gratuite. Unele dintre acestea sunt
consistente, avand o valoare educationala reala. in
altele, participantul ,invata” de la cei
»experimentati”. Pentru ca legislatia europeana
precizeaza clar ce conditii trebuie sa indeplineasca
aceste forme de Invatare financiara, deseori
cursurile iau denumiri atractive precum mentorat,
coaching financiar, educatie pentru independenta
financiara s.a. Posibilul conflict de interese al
organizatorului ar trebui facut public, pentru ca
atunci cand alegi un astfel de curs sa ai o idee cu
privire la organizator.
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Ceea ce 1i deosebeste pe finfluenceri de un
profesionist financiar este faptul ca, in marea
majoritate a cazurilor, nu sunt persoane
autorizate sau avizate profesional in acest
domeniu, asa cum sunt, de exemplu, consultantii
financiari autorizati, institutiile financiare
autorizate si personalul acestora, brokerii etc. si
neavand studiile de specialitate necesare, conduita
si transparenta profesionala s.a.

Finfluencerii sunt, de fapt, persoane fizice care
exprima opinii sau prezinta exemple personale,
non-profesionisti care utilizeaza social media.
Doar ca, de multe ori, aceste opinii nu sunt

neapadrat lipsite de riscuri pentru cei care aleg sa

le copieze si exemplele date de finfluenceri nu
sunt neaparat reale.

Daca in viata reald, ca urmare a sfaturilor unui
influencer, ai cumparat un tricou care este de o
calitate Indoielnica sau ai ajuns la un restaurant cu
mancare nu asa de bung, ai o dezamagire de
moment si pierzi o suma mica de bani. Desi, In cazul
tricoului il poti returna si in cazul restaurantului
poti intoarce la bucatarie mancarea. Daca insa ai
urmat sfatul unui finfluencer, suma de bani pe care
o cheltui pentru a cumpara sau investi in
instrumente si produse financiare este considerabil
mai mare si efectele asupra propriului buget pot fi
multiple: un angajament financiar dezavantajos pe
termen lung care te poate indatora; accesarea unor
platforme neautorizate care sa te faca victima;
afectarea dispozitivelor fata de atacuri cibernetice
(malware, phishing etc.) s.a. Mai mult, nu poti trage
la raspundere legal un finfluencer - el ,doar” a
exprimat o opinie ...




Marketingul de tip multilevel (MLM) este o afacere
construitd dupa un model piramidal in care castigi
din comisioanele din vanzarile tale si ale
persoanelor pe care le recrutezi sa faca asta. Social
media este din ce in ce mai des folosita pentru astfel
de recrutari, dar rareori se si castigd In mod real
bani. Cei care iti fac astfel de prezentari sunt VIP-uri
ai mediului online si nu numai. Inainte de a te
Aventura intr-o astfel de lume, cauta pe web numele
companiei si situatiile ei financiare, din care poti
vedea care este venitul mediu din vanzare si poti
calcula comisioanele si cat ar trebui sa vinzi pentru
a avea un venit mai mare decat taxele necesare
pentru inregistrarea ca vanzator. VIP-urile vor
incerca sa te convinga ca un job full-time dela91a 5
nu este pentru oameni de succes si ca poti avea
stilul lor de viata luxos daca urmezi aceasta reteta si
investesti in tine (un curs, un e-book, un mentorat -
si gata, esti cel mai bun vanzator sau profesionist).
Unde nu este gresit — da, poti fi cel mai tare daca
investesti in tine - In educatie financiara serioasa!

Unii finfluencerii de astazi vand povesti si sfaturi dupa
tipul unei scheme piramidale, varful fiind chiar ei, iar
mai jos fiind vAnduti doar iluzia (povestea,

promisiunea, sfatul) si cu cat varful atrage mai multi
urmaritori, cu atat mai credibila devine povestea sa.
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Nu te lasa atras de discutii in
grupuri

In social media sunt create diferite grupuri care au
ca teme Imbogatirea, educatia financiar3,
investitiile, cum sa iti faci o afacere profitabila sau
alte astfel de subiecte. Informatiile postate de
membri pot avea diferite intentii, unele oneste si
unele nu. Este bine sa verifici Inainte de a lua o
decizie financiara si sa incerci sa afli cat mai multe
despre ce te tenteaza aceste discutii sa faci.

O inselatorie care este din ce in ce mai popular in
social media este cea de tip ,pump and dump”,
care apare in grupurile unde se discuta despre
oprtunitati de investitii. Ea face referire la
investitia intr-un active real, existent - actiuni ale

unei companii sau alte instrumente financiare. In

special, inselatoriile se fac cand piata financiara
este de tip bull market.

O persoana din grup care a avut anterior postari
care arata un nivel de cunoastere al pietei
financiare posteaza despre o incredibila
oportunitate de investitii, de regula intr-o
companie mica (dar care ,are perspective”) sau pe
0 piata nereglementata sau din alta tara, unde mai
greu ai acces la informatii. Nu se precizeaza insa
ca ei detin o cota-parte din companies au au un alt
interes in activele financiare tranzactionate.
Oamenii cumpara conform recomandarii,
crescand (pump) astfel pretul de tranzactionare.
Cel care a facut recomandarea (scamer) isi poate
vinde (dump) astfel detinerile la un pret pe care
altii I-au facut mare. Dar vanzarea sa, daca este o

detinere mare, va scadea la loc pretul si ... restul
investitorilor pierd.



Si ce sa fac in social media?

Pentru ca banii tai sa fie in siguranta, tot ceea ce ai
citit pana acum te-a invatat sa nu urmezi sfatul unor
persoane necunoscute si care nu au o expertiza
profesionala financiara si sa te protejezi fata de
riscurile cibernetice. Dar educatia financiara aplicata
in social media este mai mult. Ce postezi, ramane
public - gandeste-te bine ce postezi (drepturi de
autor), ce poze cu tine alegi (poate angajatorul tau
viitor 1si va forma o alta parere despre tine). O alta
chestiune important este ce informatii lasi publice
(chiar vrei sa iti lasi numarul de telefon sau adresa de
mail care te identifica cu o firm3, scoala etc.)?

ce este azi 1n social
media, ramane
mereu online
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¢ Nu posta descrieri sau poze cu casa ta, lucrurile
pe care le detii, cumparaturile tale cu o anumita
valoare sau vacantele care pot indica sume de
bani cheltuite. Profilul tau financiar poate fi
observant din astfel de detalii si poti ajunge o
victima a hotilor.

¢ Nu posta fotografiile din vacanta atunci cand
chiar esti In vacanta! Nu se intampla absolut
nimic daca vei face acest lucru cand te intorci si
casa ta este mai bine pazita cu tine acolo.

e Marketplace-ul poate sa nu fie exact ceea ce
vezi/crezi (pot fi foarte multe informatii cu
potential inselator. Ai grija cand faci donatii,
cumperi obiecte In Marketplace, de la cine
cumperi (si intalneste-te in locuri publice) s.a. -
statistic, pe Facebook Marketplace, 1 din 6 sunt
subiecti ai unui scam.

e Nu plati in avans si nu trimite obiecte prin curier
fara a fi platite in avans (apropos, PayPal nu
restituie/ramburseaza fonduri).

Stabileste-ti obiectivele social media pe
care ti le doresti de la profilul tau

Like < Comment < Share

¢ Lumea te urmareste doar daca ai ceva care
place.

¢ Lumea intra in conversatie daca ai ceva de spus.

e Lumea iti distribuie postarea daca ai facut o
impresie.

¢ Gandeste-te ce vor prietenii tdi sa vada, ce vrei
tu sa vada, ce atrage s ice vrei sa transmiti.
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Marketing si vanzare

A
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Utilizarea social media In scop de marketing
poate fi facuta organic (gratis) sau
sponsorizat.

Social media ofera In vanzari posibilitatea de
utilizare a unui format modern (diferit de
media traditionald) si costuri scazute de
marketing/comunicare (o proportie eficienta
cost-beneficiu).

Ofera accesul la o gama larga de informatii
despre posibilii cumparatori.

Algoritmii iti pot impinge in fata continut
nesolicitat (poate chiar agresiv) - este nevoie
de rabdare pentru a-1 inlatura.

Abordarea comunicarii in social media
trebuie sa tind seama de faptul ca acesta nu
este un canal oficial de comunicare - in cazul
in care se solicitd informatii de la autoritati -
sau In functie de politica institutionala;
Facebook este, de exemplu, considerat spatiu
public, inclusiv din punct de vedere juridic
(in Romania - Decizia ICC] 4546/2016).

Facebook | Instagram | TikTok

Interactivitatea si inter-conectivitatea

e Prin algoritmi specifici de cunoastere iti sunt
afisate in feed stiri, clipuri publicitare, postari cu
caracter comercial apropiate de interesele
utilizatorului.

Esti influentat sa cumperi/investesti in anumite
produse sau servicii (inclusiv financiare) sau sa
ai 0 anumita atitudine fata de un comerciant
(inclusiv din zona financiara).

Se realizeaza o comunicare rapida sau
extragerea rapida de informatii.

Utilizatorul este directionat inclusiv catre
comunitati (grupuri) sau influenceri din zona
financiara (utilizatorul nu poate mereu sa
valideze sau nu continutul) - pericol de
informatii eronate.

Inter-conectivitatea web inseamna
influentarea atitudinii sau a
comportamentului.

Exista conturi fake - ai grija cand interactionezi cu
ele, ce informatii sa crezi, nu te angaja in tranzactii
si nu face cumparaturi etc. Chiar daca
interlocutorul iti raspunde, uita-te la profil - daca
nu este activ (plin de informatie) poate fi fake.

Exista multe scam-uri in social media, chiar si cu
furnizare de ID-uri false — nu da datele personale.

Cand ti se dau date de carduri (mai ales emise de
non-banci) - nu te Increde In contraparte - poate
fi un scam.




Existd controverse privind respectarea vietii
private a utilizatorilor - se utilizeaza informatiile
personale ale utilizatorilor cu scopul de a introduce
anunturi publicitare adaptate profilului fiecarui
utilizator in parte si chiar de a vinde aceste
informatii unor companii private. Orice informatie
introdusa (chiar si ca schitd) este pastrata in
permanenta pe serverele social media (chiar daca iti
stergi contul).

Da-ti seama cand esti manipulat

Companiile si blogger-ii se folosesc de social media
pentru publicitate. Multi dintre cei prezenti in
mediul online pot sa nu fie oameni, ci roboti - orice
continut poate fi postat, nimeni nu garanteaza
veridicitatea unui anunt sau nu blocheaza o
incercare de inselare. In plus, exista profiluri false
sau profiluri ale unor persoane decedate (si
trolling). Este important sa stii ca social media
furnizeaza continut care este realizat astfel Incat sa
stimuleze emotii, utilizarea unei conexiuni
emotionale intense conducand la controlarea
comportamentului. Exista o abordare pozitiva
(stimularea emotiilor pozitive - bucurie, placere
s.a.) sau o abordare negativa (insecuritate, frica,
furie s.a.). mai mult, in social media exista
hiperbolizarea si generalizarea unor fapte, acte,
stari, precum si mult deep fake - imagini/video
false, prelucrate cu Al si distribuite pe social media.

Tehnici folosite In campanii (pe langa cele clasice):

e suprimarea/limitarea altor idei/produse
(concurenta),

e discreditarea (prezentarea in opozitie astfel
incat al tau sa fie bun),

e epuizarea (suprapopularea cu postari a unei
platforme astfel incat utilizatorii sa nu mai
faca diferenta real-fake, bun-rau).
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Dezvolta un control al emotiilor

Social media este un mediu care poate fi dificil
(likes/hates, insulte, replici negative s.a.).

e Nu intra In conversatii jignitoare sau
contradictorii.

e Nu posta trairi interioare care trebuie sa ramana
interioare.

e Nu distribui (share) continut pe care nu il
stapanesti bine.

¢ Nu face recomandari legate de bani sau produse
financiare.

e Nu posta poze stanjenitoare cu tine sau cu altii, nu
posta poze cu copii (ai tai sau ai altora).

e Ai grija in ce grupuri si ce prieteni iti alegi. Nu
face plangeri despre scoala, locul de munca s.a.
Nu face comentarii financiare, politice,
economice daca nu stapanesti subiectul si nu
cunosti contextul sau daca profesia ta implica o
anumita conduita care nu iti permite sa te expui.

Nu te identifica cu barfe, atacuri la persoana,
jigniri si nu te angaja in raspunsuri. Nu raspunde
la provocari, mai ales financiare.

Ai grija cand renunti la anonimitate. Daca nu vrei
sa construiesti o reputatie profesional3,
anonimizarea datelor personale este importanta
pentru securitatea ta financiara. Exprimarea
unor anumite pareri personale poate fi si ea
daunatoare - te poate vedea un angajator,
imaginea iti poate fi schimbata si chiar
deteriorata etc.

e Exista peste 600.000 de Incercari de hacking in
fiecare zi, deci datele tale nu sunt protejate.




Consumul critic (5c)

Context - cine a scris postarea, de unde vine, cand a
fost facuta, daca exista informatii noi care ti-ar
schimba decizia de consum s.a.

Credibilitate - verifica credibilitatea sursei,
reputatia s.a.

Constructia - analizeaza subiectivismul, daca exista
omisiuni in prezentare, cum sunt realizate imaginile
care Insotesc postarea, comment/recenzie pot face
diferenta intre fapte si opinii s.a.

Coroborarea - coroboreaza informatia din social
media cu informatii din alte surse credibile, asigura-
te ca nu exista o singura referire

Compara - compara produse, preturi, stiri, surse,
recenzii s.a.

gandeste-te de
doua ori Inainte
de a da click o
data
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Ai grija la CAPCANE DE SUBSCRIERE:
utilizatorul este directionat spre inscrierea
pentru un produs/serviciu pe care nu il va
primi niciodata si se genereaza credit
continuu in cont.

Nu raspunde la provocarile care vin de la
»sediul central” al facebook, Instgram etc. si
care iti spun ca ti se va bloca contul daca ...
daca stii ca nu ai facut nimic impotriva
regulilor, nu se intampla nimic. Si daca isi
doreau sa iti inchida contul - o faceau, fara sa

iti trimita avertizari sau solicitari sau sa iti

ceara bani.

¢ Social media reprezinta un canal de comunicare
care supraincarca utilizatorul cu informatii, ceea
ce conduce la o stare de paralizie in analiza
(Powers)

¢ Rationalitate marginita (Simon; Thaler si
Mullainathan), limita a sumei de informatii care
pot fi prelucrate de indivizi, nu este fezabila
evaluarea in profunzime a tuturor alternativelor
de alegere (Karimi).

¢ 81% din deciziile de cumparare ale
consumatorilor sunt influentate de postarile
prietenilor lor de in social media (Forbes).

e Facebook reprezinta 50% din totalul
recomandarilor sociale si 64% din totalul

veniturilor sociale (Business Insider).




Fraude (scams) in social media

E-commerce - cei care fraudeaza pretind a fi
vanzatori online reali (ex: anumite anunturi din
Facebook Marketplace), consumatorii platesc
pentru bunuri care apoi se dovedesc a fi
contrafacute, de calitate proasta, sau nu sunt livrate.

Fraude de investitii - cei care fraudeaza fac
publicitate la o oportunitate de investitii ,prea buna
pentru a fi adevarata”, folosind cateodata povesti
care par a fi din surse reale, iar consumatorii pot
pierde banii investiti.

Impostura - cei care fraudeaza pretind a fi marci
veritabile, prieteni reali sau familie (frauda de
identitate), pentru a castiga increderea
consumatorului si a-1 determina sa cumpere bunuri,
transfere bani sau sa acceseze link-uri (de site-uri,
de castig al unui premiu s.a.) de pe care se ,,obtine”
si un malware pe dispozitiv.

nu instala direct
din social media,
foloseste
magazinul de
aplicatii
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CATFISH: fraudatorii creeaza profiluri false

pentru a intra in contact si a dezvolta o relatie

online, cladesc incredere apoi cer sa li se
trimita bani sau date personale.

CRYPTOCURRENCY: publicitate falsa, articole
noi sau mesaje care tenteaza consumatorii sa
investeasca in crypto, iar consumatorii pierd

bani, au datele personale furate sau ambele.

FRAUDE CLICKBAIT: postari social media cu
»stiri senzationale cu celebritati” care
incurajeaza click-ul pe link sau pe un URL
ascuns, ceea ce conduce la un site extern de
unde se downloadeaza un malware pe
dispozitivul victimei.

CASH GRABS: fraudatorii intra in contul de
social media al victimei si transmit mesaje
prietenilor solicitand ajutorul si bani

COMPETITII FALSE SAU CADOURI: fraudatorii
pozeaza ca avand afaceri legale, solicitand
,like” si ,share” sau click pe linkuri pentru a
castiga premii (neexistente). ,Like-farming”
permite fraudatorilor sa construiasca o retea
de followers, pe care apoi ii au in vedere
pentru spam sau frauda (click-urile conduc si
la malware).

FRAUDE CU CALITATEA DE MEMBRU:
participarea intr-un grup fals sau fan page si
cererea de date personale pentru a primi
premiul sau pentru a plati o cotizatie.




Social media nu duce lipsa de
persoane care isi doresc sd te separe
de banii tai

Nu transmite sau posta date ale
conturilor tale - bancare, de
investitii, de pensii etc.
Comunicarea financiara
profesionala nu se face niciodata
prin social media.

Social media te face prieten cu
oricine din lume, dar oare oricine
este prieten cu tine? Nu acorda
incredere oricui si nu te lasa
pacalit de vorbe frumoase.

Nu posta poze care sa arate cand
lipsesti de acasa. Poti sa iti arati
vacanta si dupa ce te intorci.

Setdrile private (nume, varsta,
data nasterii, resedinta, scoala,
emailul, telefonul s.a) trebuie
alese atent - toate pot face
obiectul furtului de identitate.

Alege ca ceea ce postezi in social
media (setari private) sa fie
vizualizat doar de cine alegi tu.
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Statistici

Raportul din 2022 al Politiei Romane si al
Institutului de cercetare si prevenire a
criminalitatii arata ca 70% din fraudele online au
loc prin intermediul dispozitivelor mobile,
atragand atentia asupra utilizarii telefoanelor,
deseori securitatea sistemului lor fiind neglijata de
utilizator. O alta statistica este cea a hackout.ro,
care arata ca cele mai multe atacuri cibernetice

din Romania sunt de tipul phishing, un numar

mare dintre acestea fiind in legatura cu platforme
web de vanzare-cumparare de produse. Urmeaza
insa scam-urile care au ca subiect crypto si apoi
smishing-ul cu oferte de munca. Majoritatea
raportarilor de incidente cibernetice primite prin
intermediul acestei platforme fac referire la pagini
web, email si telefon.

Cand ai doar
jumatate de
imagine, nu
pretinde ca stii
tot adevarul. Asa

este siln viata ...



